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นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ แบ่งออกเป็น 2 ส่วน ได้แก่ 
ส่วนท่ี 1 : ว่าด้วยการจัดท านโยบาย 

1. ผูบ้ริหาร พนกังาน ปฏิบติัการดา้นคอมพิวเตอร์ และผูใ้ชง้านไดมี้ส่วนร่วมในการท านโยบาย 
2. นโยบายไดท้  าเป็นลายลกัษณ์อกัษร โดยประกาศให้ผูใ้ชง้านทราบ และสามารถเขา้ถึงไดอ้ยา่งสะดวกผา่นทาง

ระบบการจดัเก็บขอ้มูล Google Drive ของบริษทัฯ 
3. ก าหนดผูรั้บผิดชอบตามนโยบายและแนวปฏิบติัดงักล่าวให้ชดัเจน 
4. มีการทบทวนและปรับปรุงนโยบาย ปีละ 1 คร้ัง 

ส่วนท่ี 2 : ว่าด้วยรายละเอยีดของนโยบาย 

1. การเขา้ถึงหรือควบคุมการใชง้านสารสนเทศ 
มีนโยบายท่ีจะให้บริการเทคโนโลยีสารสนเทศแก่ผูใ้ชง้านอยา่งทัว่ถึง โดยให้ผูใ้ชง้านสามารถเขา้ถึง และใช้
งานระบบสารสนเทศไดอ้ยา่งสะดวกและรวดเร็ว รวมทั้งมีการให้ความคุม้ครองขอ้มูลท่ีไม่พึงเปิดเผย 

2. มีระบบสารสนเทศและระบบส ารองของสารสนเทศ 
มีนโยบายในการบริหารจัดการระบบสารสนเทศท่ีได้มาตรฐาน โดยมีการแยกประเภทและจัดเก็บ
เทคโนโลยีสารสนเทศเป็นหมวดหมู่ มีระบบส ารองระบบสารสนเทศและระบบคอมพิวเตอร์ท่ีสมบูรณ์
พร้อมใชง้าน รวมทั้งมีแผนฉุกเฉินในการใชง้าน เพ่ือให้สามารถท างานไดอ้ยา่งต่อเน่ือง 

3. มีการตรวจสอบและประเมินความเส่ียงดา้นสารสนเทศ 
มีการตรวจสอบและประเมินความเส่ียง รวมถึงก าหนดมาตรการในการควบคุมความเส่ียงดา้นสารสนเทศ ปี
ละ 1 คร้ัง 

4. การสร้างความรู้ ความเขา้ใจในการใชร้ะบบสารสนเทศและ/หรือระบบคอมพิวเตอร์ 
มีนโยบายในการสร้างความรู้ ความเขา้ใจ โดยการจดัท าคู่มือจดัฝึกอบรมและเผยแพร่ในการใชง้านระบบ
สารสนเทศ และระบบคอมพิวเตอร์แก่ผูใ้ชง้านทั้งภายในและภายนอก 

ข้อ 1  ข้อก าหนดการเข้าถึงหรือควบคุมการใช้งานระบบสารสนเทศ (Access Control) ดังนี ้
1.1 มีการควบคุมการเขา้ถึงขอ้มูลและอุปกรณ์ในการประมวลผลขอ้มูล โดยค านึงถึงการใชง้านและความมัน่คง

ปลอดภยั 
1.2 ในการก าหนดกฎเกณฑเ์ก่ียวกบัการอนุญาตให้เขา้ถึง ตอ้งก าหนดตามนโยบายท่ีเก่ียวขอ้งกบัการอนุญาต การ

ก าหนดสิทธิ หรือการมอบอ านาจของหน่วยงาน 
1.3 ตอ้งก าหนดเก่ียวกบัประเภทของขอ้มูล ล าดบัความส าคญัหรือความลบัของขอ้มูล รวมทั้งระดบัชั้นการเขา้ถึง 

เวลาท่ีไดเ้ขา้ถึง และช่องทางการเขา้ถึง 
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ข้อ 2  การบริหารจัดการการเข้าถึงระบบสารสนเทศของผู้ใช้งาน (User Access Management) 
 เพื่อควบคุมการเขา้ถึงระบบสารสนเทศเฉพาะผูท่ี้ไดรั้บอนุญาตแลว้ และผา่นการฝึกอบรมหลกัสูตรการสร้างความ
ตระหนกัเร่ืองความมัน่คงปลอดภยัของสารสนเทศ เพ่ือป้องกนัการเขา้ถึงจากผูท่ี้ซ่ึงไม่ไดรั้บอนุญาต ดงัน้ี 

2.1    สร้างความรู้ความเขา้ใจให้กบัผูใ้ชง้าน เพื่อให้เกิดความตระหนกั ความเขา้ใจถึงภยัและผลกระทบท่ีเกิดจาก
การใช้งานระบบสารสนเทศโดยไม่ระมัดระวงั หรือรู้เท่าไม่ถึงการณ์ รวมถึงก าหนดให้มีมาตรการเชิง
ป้องกนัตามความเหมาะสม 

2.2    การลงทะเบียนผูใ้ชง้าน (User Registration) ตอ้งก าหนดให้มีขั้นตอนปฏิบติัส าหรับการลงทะเบียนผูใ้ชง้าน 
เม่ือมีการอนุญาตให้เข้าถึงระบบสารสนเทศ และการตัดออกจากการลงทะเบียนของผูใ้ช้งาน เม่ือมีการ
ยกเลิกเพิกถอนการอนุญาตดงักล่าว 

2.3    การปฏิบติัตามนโยบายควบคุมการไม่ทิ้งทรัพยสิ์นสารสนเทศส าคญัไวใ้นท่ีท่ีไม่ปลอดภยั (Clear Desk and 
Clear Screen Policy) โดยต้องควบคุมไม่ ให้ท รัพย์สินสารสนเทศ อาทิ  เอกสาร ส่ือบัน ทึกข้อมูล 
คอมพิวเตอร์ สารสนเทศ ฯลฯ อยู่ในภาวะเส่ียงต่อการเขา้ถึง โดยผูซ่ึ้งไม่มีสิทธิและตอ้งก าหนดให้ผูใ้ชง้าน
ออกจากระบบสารสนเทศเม่ือว่างเวน้จากการใชง้าน 

2.4    ผูใ้ช้งานอาจน าการเข้ารหัสมาใช้กับข้อมูลท่ีเป็นความลับ โดยให้ปฏิบัติตามระเบียบว่าด้วยการรักษา
ความลบัขององคก์ร 

ข้อ 3  การก าหนดหน้าท่ีความรับผิดชอบของผู้ใช้งาน (User Responsibilities) 
 เพื่อป้องกนัการเขา้ถึงโดยไม่ไดรั้บอนุญาต การเปิดเผย การล่วงรู้ หรือการลกัลอบท าส าเนาขอ้มูลสารสนเทศ และ
การลกัขโมยอุปกรณ์ประมวลผลสารสนเทศ มีเน้ือหาดงัน้ี 

3.1    การใชง้านรหัสผา่น (Password User) ก าหนดแนวปฏิบติัท่ีดีส าหรับผูใ้ชง้าน ในการก าหนดรหสัผ่าน การใช้
งานรหสัผา่น และการเปล่ียนรหสัผา่นท่ีมีคุณภาพ 

3.2    การป้องกนัอุปกรณ์ในขณะท่ีไม่มีผูใ้ชง้านอุปกรณ์ ก าหนดแนวปฏิบติัท่ีเหมาะสม เพื่อป้องกนัไม่ให้ผูไ้ม่มี
สิทธิสามารถเขา้ถึงอุปกรณ์ของหน่วยงานในขณะท่ีไม่มีผูดู้แล 

3.3    การปฏิบติัตามนโยบายควบคุมการไม่ทิ้งทรัพยสิ์นสารสนเทศส าคญัไวใ้นท่ีท่ีไม่ปลอดภยั (Clear Desk and 
Clear Screen Policy) โดยต้องควบคุมไม่ ให้ท รัพย์สินสารสนเทศ อาทิ  เอกสาร ส่ือบัน ทึกข้อมูล 
คอมพิวเตอร์ สารสนเทศ ฯลฯ อยู่ในภาวะเส่ียงต่อการเขา้ถึงโดยผูซ่ึ้งไม่มีสิทธิ และตอ้งก าหนดให้ผูใ้ชง้าน
ออกจากระบบสารสนเทศเม่ือว่างเวน้จากการใชง้าน 

3.4    ผูใ้ช้งานอาจน าการเข้ารหัส มาใช้กับข้อมูลท่ีเป็นความลับ โดยให้ปฏิบัติตามระเบียบว่าด้วยการรักษา
ความลบัขององคก์ร 
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ข้อ 4  การควบคุมการเข้าถึงเครือข่าย (Network Access Control) 
เพ่ือป้องกนัการเขา้ถึงบริการทางเครือข่ายโดยไม่ไดรั้บอนุญาต ดงัน้ี 
4.1 การใช้บริการเครือข่าย ตอ้งก าหนดให้ผูใ้ช้งานสามารถเขา้ถึงระบบสารสนเทศ ไดแ้ต่เพียงบริการท่ีไดรั้บ

อนุญาตให้เขา้ถึงเท่านั้น 
4.2 การยืนยนัตวับุคคลส าหรับผูใ้ชง้านท่ีอยูภ่ายนอกหน่วยงาน (User Authentication for External Connections) 

ตอ้งก าหนดให้มีการยืนยนัตวับุคคล ก่อนท่ีจะอนุญาตให้ผูใ้ชง้านท่ีอยู่ภายนอก สามารถเขา้ใชง้านเครือข่าย
และระบบสารสนเทศของหน่วยงานได ้

4.3 การระบุอุปกรณ์บนเครือข่าย (Equipment Identification in Network) ตอ้งมีวิธีการท่ีสามารถระบุอุปกรณ์บน
เครือข่าย และควรใชอุ้ปกรณ์บนเครือข่ายเป็นการยืนยนั 

4.4 การป้องกนัพอร์ตท่ีใช้ส าหรับตรวจสอบและปรับแต่งระบบ (Remote Diagnostic and Configuration Port 
Protection) ตอ้งควบคุมการเขา้ถึงพอร์ตท่ีใชส้ าหรับตรวจสอบและปรับแต่งระบบทั้งการเขา้ถึงทางกายภาพ
และทางเครือข่าย 

4.5 การแบ่งแยกเครือข่าย (Segregation in Network) ต้องท าการแบ่งแยกเครือข่ายตามกลุ่มของบริการ
สารสนเทศ กลุ่มผูใ้ชง้าน และกลุ่มของระบบสารสนเทศ 

4.6 การควบคุมการเช่ือมต่อทางเครือข่าย (Network Connection Control) ต้องควบคุมการเข้าถึงหรือใช้งาน
เครือข่ายท่ีมีการใชง้านร่วมกนั หรือเช่ือมต่อระหว่างกนั ให้สอดคลอ้งกบัแนวปฏิบติัการควบคุมเขา้ถึง 

4.7 การควบคุมการจดัเส้นทางบนเครือข่าย (Network Routing Control) ตอ้งควบคุมการจดัเส้นทางบนเครือข่าย 
เพื่อให้การเช่ือมต่อของคอมพิวเตอร์และการส่งผา่นไหลเวียนของขอ้มูลหรือสารสนเทศ สอดคลอ้งกบัแนว
ปฏิบติัการควบคุมการเขา้ถึง หรือการประยกุตใ์ชง้านตามภารกิจ 

ข้อ 5  การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control) 
 เพ่ือป้องกนัการเขา้ถึงระบบปฏิบติัการโดยไม่ไดรั้บอนุญาต ดงัน้ี 

5.1 ก าหนดขั้นตอนปฏิบติั เพ่ือให้การใชง้านท่ีมัน่คงปลอดภยั การเขา้ถึงระบบปฏิบติัการท่ีจะตอ้งควบคุม โดย
วิธีการยืนยนัตวัตนท่ีมัน่คงปลอดภยั 

5.2 ระบุและยืนยนัตวัตนของผูใ้ชง้าน (User Identification and Authentication) ตอ้งก าหนดให้ผูใ้ชง้านมีขอ้มูล
เฉพาะเจาะจง ซ่ึงสามารถระบุตวัตนของผูใ้ช้งาน และเลือกใช้ขั้นตอนทางเทคนิคในการยืนยนัตัวตนท่ี
เหมาะสม เพื่อรับรองการกล่าวอา้งว่าเป็นผูใ้ชง้านท่ีระบุถึง 

5.3 การบริหารจดัการรหสัผา่น (Password Management System) ตอ้งจดัท าหรือจดัให้มีระบบการบริหารจดัการ
รหัสผ่าน ท่ีสามารถท างานเชิงโตต้อบ (Interactive) หรือมีการท างานในลกัษณะอตัโนมัติ ซ่ึงเอ้ือต่อการ
ก าหนดรหสัผา่นท่ีมีคุณภาพ 

5.4 การใชง้านโปรแกรมอรรถประโยชน์ (User of System Utilities) ควรจ ากดัและควบคุมการใชง้านโปรแกรม
ประเภทอรรถประโยชน์ เพ่ือป้องกนัการละเมิดหรือหลีกเล่ียงมาตรการความมัน่คงปลอดภยั 
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5.5 เม่ือมีการว่างเวน้จากการใชง้านในระยะเวลาหน่ึง ให้ยติุการใชง้านระบบสารสนเทศนั้น (Session Time-Out) 
5.6 การจ ากดัเวลาการเช่ือมต่อระบบสารสนเทศ (Limitation of Connection Time) ตอ้งจ ากดัระยะเวลาในการ

เช่ือมต่อ เพ่ือให้มีความมัน่คงปลอดภยัมากย่ิงขึ้น ส าหรับระบบสารสนเทศหรือโปรแกรมท่ีมีความเส่ียงหรือ
มีความส าคญัสูง 

ข้อ 6  การควบคุมการเข้าถึงโปรแกรมประยุกต์ หรือแอพพลเิคช่ันและสารสนเทศ (Application and  
  Information Access Control) โดยต้องมีการควบคุม 

6.1 การจ ากดัการเขา้ถึงสารสนเทศ (Information Access Restriction) ตอ้งจ ากดัหรือควบคุมการเขา้ถึง หรือเขา้
ใชง้านของผูใ้ชง้านและบุคลากรฝ่ายสนบัสนุนการเขา้ใชง้าน ในการเขา้ถึงสารสนเทศและฟังกช์ัน่ต่างๆ ของ
โปรแกรมประยุกต์หรือแอพพลิเคชั่น ทั้งน้ีโดยสอดคลอ้งตามนโยบายควบคุมการเขา้ถึงสารสนเทศท่ีได้
ก าหนดไว ้

6.2 ระบบซ่ึงไวต่อการรบกวน มีผลกระทบและมีความส าคญัต่อหน่วยงาน ตอ้งไดรั้บการแยกออกจากระบบ
อื่นๆ และมีการควบคุมสภาพแวดลอ้มของตนเองโดยเฉพาะ ให้มีการควบคุมอุปกรณ์คอมพิวเตอร์และ
ส่ือสารเคล่ือนท่ี และการปฏิบติังานจากภายนอกหน่วยงาน (Mobile Computing WLAN Teleworking)  

6.3 การควบคุมอุปกรณ์คอมพิวเตอร์และส่ือสารเคล่ือนท่ี ตอ้งก าหนดแนวปฏิบติัและมาตรการท่ีเหมาะสม เพื่อ
ป้องกนัสารสนเทศจากความเส่ียงของการใชอุ้ปกรณ์คอมพิวเตอร์และส่ือสารเคล่ือนท่ี 

6.4 การปฏิบติังานจากภายนอกหน่วยงานโดยใช ้VPN ตอ้งก าหนดแนวปฏิบติัแผนงานและขั้นตอนปฏิบติั เพ่ือ
ปรับใชส้ าหรับการปฏิบติังานของหน่วยงานภายนอกหน่วยงาน 

ข้อ 7  จัดท าระบบส ารองส าหรับระบบสารสนเทศ ตามแนวทางต่อไปนี้ 
7.1 ตอ้งพิจารณาคดัเลือกและจดัท าระบบส ารองท่ีเหมาะสม ให้อยูใ่นสภาพพร้อมใชง้านท่ีเหมาะสม 
7.2 ตอ้งจดัท าแผนเตรียมความพร้อมกรณีฉุกเฉิน ในกรณีท่ีไม่สามารถด าเนินการดว้ยวิธีการทางอิเลก็ทรอนิกส์ 

เพื่อให้สามารถด าเนินการไดต้ามปกติอย่างต่อเน่ือง โดยตอ้งปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉิน
ดงักล่าว ให้สามารถปรับใชไ้ดอ้ยา่งเหมาะสม และสอดคลอ้งกบัการงานตามภารกิจ 

7.3 ตอ้งมีการก าหนดหนา้ท่ีและความรับผิดชอบของบุคลากร ซ่ึงดูแลรับผิดชอบระบบสารสนเทศ ระบบส ารอง 
และจดัท าแผนเตรียมความพร้อมกรณีฉุกเฉิน ในกรณีท่ีไม่สามารถด าเนินการดว้ยวิธีการอิเลก็ทรอนิกส์ 

7.4 ตอ้งมีการทดสอบสภาพพร้อมใชง้านของระบบสารสนเทศ ระบบส ารองและระบบแผนเตรียมพร้อมฉุกเฉิน
อยา่งสม ่าเสมอ ปีละ 1 คร้ัง 

7.5 มีการปฏิบติัและทบทวนแนวทางการจดัท าระบบส ารอง ปีละ 1 คร้ัง 
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ข้อ 8  การตรวจสอบและประเมินความเส่ียงด้านสารสนเทศ โดยมีเน้ือหาดังนี้ 
8.1 ต้องจัดให้มีการตรวจสอบและประเมินความเส่ียงด้านสารสนเทศ  ท่ีอาจเกิดขึ้นกับระบบสารสนเทศ 

(Information Security Audit and Assessment) ตามความเหมาะสมเม่ือมีความเส่ียง 
8.2 ในการตรวจสอบและประเมินความเส่ียง จะต้องด าเนินการโดยหน่วยตรวจสอบภายใน ( Internal                

Auditing Unit) ผูต้รวจสอบภายในท่ีไดรั้บมอบหมาย เพื่อให้หน่วยงานไดท้ราบถึงระดับความเส่ียง และ
ระดบัความมัน่คงปลอดภยัสารสนเทศ 

ข้อ 9  ก าหนดผู้ก ากบัดูแลและความรับผิดชอบ 
 ต้องก าหนดความรับผิดชอบท่ีชัดเจน กรณีระบบคอมพิวเตอร์หรือข้อมูลสารสนเทศเกิดความเสียหายหรือ
อนัตรายใดๆ แก่หน่วยงานหรือผูห้น่ึงผูใ้ด อนัเน่ืองมาจากความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบติัตามนโยบายและ
แนวทางปฏิบติั ในการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศ โดยก าหนดให้ผูบ้ริหารระดบัสูงท่ีมีหนา้ท่ีดูแลรับผิดชอบ
ดา้นสารสนเทศของหน่วยงาน เป็นผูรั้บผิดชอบต่อความเส่ียงและเสียหายหรืออนัตรายท่ีเกิดขึ้น 
 

ข้อ 10 การจัดหา การพัฒนา และการบ ารุงรักษาระบบสารสนเทศ (Information System Acquisition,   

            Development and Maintenance) 

10.1  การก าหนดความต้องการด้านความมัน่คงปลอดภยัส าหรับระบบสารสนเทศ (Security Requirements of 

Information Systems)  

หน่วยงานดูแลระบบเทคโนโลยีสารสนเทศตอ้งก าหนดความตอ้งการดา้นความมัน่คงปลอดภยัไวอ้ย่างชดัเจนใน

ระบบท่ีจะพฒันาขึ้นมาใชง้าน หรือซ้ือมาใชง้าน 

หน่วยงานดูแลระบบเทคโนโลยีสารสนเทศ จะตอ้งท าการวิเคราะห์ระบบเทคโนโลยีสารสนเทศ ว่ามีความเส่ียง

ใดบา้งท่ีจะท าให้ขอ้มูลเกิดความเสียหาย โดยมุ่งเนน้ในส่วนต่าง ๆ ดงัน้ี 

- มาตรการปฏิบติัก่อนท่ีจะเกิดความเสียหาย อาทิ การส ารองขอ้มูล ระบบเครือข่ายส ารอง 

- มาตรการปฏิบติัหลงัจากเกิดความเสียหาย อาทิ แผนการกูค้ืนขอ้มูล ระยะเวลาในการกูค้ืนขอ้มูล 

10.2  ความมั่นคงปลอดภัยส าหรับกระบวนการในการพัฒนาระบบ (Security in Development and Support 

Processes) 

ผูพ้ฒันาระบบสารสนเทศตอ้งมีการป้องกนัโอกาสการร่ัวไหลของขอ้มูล อาทิ การดกัจบัขอ้มูลจากสายสัญญาณ

ภายนอกบริษทัการปลอมแปลง การใชซ้อฟตแ์วร์ท่ีมีความเส่ียงในการ ร่ัวไหลของขอ้มูล 
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ในการท าสัญญาว่าจา้งการพฒันาระบบของบริษทัฯ ตอ้งมีความชดัเจนและครอบคลุมถึงสัญญาทางดา้นลิขสิทธ์ิ

ซอฟต์แวร์ การใชร้ะบบ การตรวจสอบระบบ โดยละเอียดก่อนติดตั้งใชง้านจริง รวมถึงการรับรองคุณภาพของระบบ และ

การก าหนดขอบเขตในการจา้งพฒันาระบบ  

ข้อ 11 การควบคุมความสัมพนัธ์กบัผู้ให้บริการภายนอก (Supplier Relationships)  

บุคคลภายนอกตอ้งแสดงความยินยอมปฏิบัติตามนโยบายด้านการรักษาความมัน่คงปลอดภยัด้านเทคโนโลยี

สารสนเทศและการส่ือสาร (ICT Security Policy) ของบริษัทอย่างเคร่งครัด ก่อนท่ีจะได้รับอนุญาตให้เข้าถึงระบบ

เทคโนโลยีสารสนเทศของบริษทั 

ตอ้งมีการจดัท าขอ้ตกลงเพื่อควบคุมการให้บริการดา้นเทคโนโลยีสารสนเทศของหน่วยงานภายนอกโดยตอ้ง

ประกอบไปดว้ยรายละเอียดดงัน้ี 

- การยอมรับนโยบายและการควบคุมดา้นความมัน่คงปลอดภยัสารสนเทศของบริษทั 

- ขอบเขต รายละเอียด และระดบัการให้บริการ (Service Level Agreement) 

- เอกสารต่างๆ เก่ียวกบัมาตรการการควบคุมท่ีใชท้ั้งดา้นกายภาพและดา้น Logical 

- เพ่ือให้มัน่ใจไดว่้าระบบงานของผูใ้ห้บริการจากภายนอกสามารถรักษาความมัน่คงปลอดภยัสารสนเทศไดท้ั้ง 3 

ด้าน คือ การรักษาความลบั (Confidentiality) การรักษาความถูกต้องเช่ือถือได้ (Integrity) และการรักษาความ

พร้อมท่ีจะให้บริการ (Availability) 

- ข้อมูลท่ีหน่วยงานภายนอกสามารถเขา้ถึงไดแ้ละขั้นตอนและวิธีการร้องขอขอ้มูลของบริษทัฯ กรณีตอ้งการ 

ขอ้มูลเพ่ิมเติม 

- การไม่เปิดเผยขอ้มูลของบริษทัฯ 

- ให้แผนกบริหารองคก์รทบทวนและตรวจสอบบริการจาก ผูใ้ห้บริการ ภายนอกตามขอ้ตกลงท่ีก าหนด 

- ให้แผนกบริหารองคก์รเป็นผูรั้บผิดชอบในการบริหารจดัการการเปล่ียนแปลงในการให้บริการ จากผูใ้ห้บริการ

ภายนอก 
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ข้อ 12 การควบคุม การบริหารจัดการเหตุการณ์ความมั่นคงปลอดภัยสารสนเทศ (Information Security  

           Incident Management) 

มอบหมายให้ผูจ้ดัการแผนกบริการองคก์รเป็นผูค้วบคุม บริหารจดัการเหตุการณ์ความมัน่คงปลอดภยัสารสนเทศ 

เพื่อให้เกิดความชดัเจนในการรับมือกบัปัญหาท่ีเกิดกบัระบบสารสนเทศของบริษทัฯ จดัท าขั้นตอนการปฏิบติัในการแกไ้ข

ปัญหาทั้งสภาวะปกติ และ สภาวะการท่ีตอ้งไดรั้บการแกไ้ขอยา่งเร่งด่วน 

ข้อ 13 การบริหารความต่อเน่ืองในการด าเนินงานขององค์กร (Business Continuity Management) 

ก าหนดให้มีกระบวนการในการสร้างความต่อเน่ืองให้กบัการปฎิบติังานของบริษทัฯ การบริหารจดัการและการ

ปรับปรุงกระบวนการดงักล่าวอย่างสม ่าเสมอ ก าหนดให้มีการทดสอบกระบวนการในการสร้างความต่อเน่ืองให้กบัการ

ปฎิบติังานของบริษทัฯ อย่างสม ่าเสมอ เช่น จดัให้มีเคร่ืองคอมพิวเตอร์ส ารองในกรณีท่ีมีเคร่ืองเสีย และ มีความจ าเป็น

เร่งด่วนท่ีตอ้งใชง้าน  

ข้อ 14 การปฏิบัติตามข้อก าหนด (Compliance)  

14.1 การปฏิบติัตามขอ้ก าหนดทางดา้นกฏหมาย (Compliance with Legal Requirements) 

แผนกบริหารองค์กรต้องศึกษาและก าหนดรายการของนโยบาย กฎระเบียบข้อบังคบั กฏหมาย หรือสัญญาท่ี

เก่ียวขอ้งกบัการใชง้านเทคโนโลยีสารสนเทศของหน่วยงาน เจา้หน้าท่ีทุกคนตอ้งรับทราบ ท าความเขา้ใจ และปฏิบติัตาม

รายการของ นโยบาย กฎ ระเบียบ ขอ้บงัคบั กฏหมาย หรือสัญญาท่ีเก่ียวขอ้งกบัการใชง้านเทคโนโลยีสารสนเทศ ท่ีก าหนด

ขึ้นอยา่งเคร่งครัด 

14.2 การตรวจสอบความสอดคล้องกบันโยบายความมัน่คงปลอดภยัและรายละเอียดทาง เทคนิค (Reviews of 

Security Policy and Technical Compliance) 

แผนกบริหารองคก์รตอ้งจดัให้มีการตรวจสอบระบบทั้งหมดของหน่วยงานตามนโยบายการรักษาความมัน่คง

ปลอดภยัสารสนเทศและระยะเวลาท่ีก าหนดไว ้ได้แก่ การตรวจดูว่าระบบสามารถถูกบุกรุกได้หรือไม่ การปรับแต่ง

ค่าพารามิเตอร์ท่ีระบบใชง้านเป็นไปอยา่งปลอดภยัหรือไม่ รวมทั้งมีการตรวจสอบระบบโดยท าการใชซ้อฟตแ์วร์คน้หาช่อง

โหว่ (Vulnerability Scanning) และทดสอบการ โจมตีระบบ (Penetration Test) เพื่อตรวจสอบขอ้บกพร่องของระบบ เม่ือมี

ความเส่ียงดว้ย 
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